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Zugriffskontrolle
- regelt, wer bestimmte Daten zugreifen darf, und wer nicht

eauf Datei-Ebene - Zugriffsrechte fir bestimmte Nutzer(gruppen)
Wichtiger Spezialfall:

zugreifbare und nicht zugreifbare Daten sind vermischt
Zugriffskontrollsystem nétig (in SQL-Datenbanken vorhanden)

Privacy - Verletzungskontrolle
-> kontrolliert, wenn Zugriff gewahrt wurde,
ob Daten unzulassig an Dritte weitergegeben werden konnten
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Datenbank-Zugriffskontrolle - Aufgabe

Zugriffskontrolle —warum in SQL?

Benutzer 1
user | password | Zugriffsrecht
Datenbank- uid w 7
Zugriffs- p o—
Programm

Benutzer N /0'

SQL ist flexibler als

zusatzliche Felder fir Tupel, die sagen, fir wen Zugriff erlaubt ist,
weil

1. Alle pro Tupel gespeicherten Rechte auch in SQL formulierbar sind

2. Rechte zudem uber Views inhaltsbezogen definiert werden kénnen

Datenbank create view BluttestPB as
select * from Bluttest where ort = “Paderborn”
Grant select on BluttestPB to XYZ ;
Datenbank-
Zugriffs- .
Programm verbotene Daten geschuitzt
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Zugriffskontrolle — verworfene Lésung

Zugriffskontrolle —wie nicht?

@ Zugriffsschutz durch Beweis:

ugriffsrecht
O
Zugriff

- langsam/teuer

- im allgemeinen nicht trivial zu berechnen,
weil der Zugriff auch qualifizierende Tupel umfasst,
also solche Tupel, deren Existenz (oder nicht-Existenz)
das Ergebnis beeinflusst, obwohl sie nicht selektiert wurden

{tOR| not CuOS (t.a=u.b) } liest auch Teile von Schema(s),
namlich { u'USchema(S) | QOR (t.a=u'.b) }
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LZugriffsschutz” durch Test und Meldung von Verletzungen

select * from Bluttest
where Name = "Alice”

"Sie haben Ihr Zugriffsrecht verletzt"

Zugriffsrecht
select * from Bluttest where Ergebnis # "Krebs’

Zugriff
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Zugriffskontrolle —wie?

Datenbank-zZugriffskontrolle - Architektur

LZugriffsschutz durch Modifikation der Query

select * from

(select * from Bluttest
where Ergebnis # Krebs)
objektiv falsch = subjektiv richtig! ~ where Name = "Alice”

select * from Bluttest
where Name = "Alice”

Zugriffsrecht —
select * from Bluttest where Ergebnis # ‘Krebs’
Zugriff

Query-Modifikation:
Relation ersetzen durch View fiir das Zugriffsrecht
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user password Zugriffsrecht

uid pw Z n
0.0 || 2@
Anfrag uid, pw

uid, pw% ? Zugriffskontrolle durch
Anfrage-Einschrankung

0 Schlussel l

Antwort-Verschlisselung
? ?Antwort Antwort

eingeschrankte
Anfragea -

Datenbank

I Datenbank-Zugriffs-Programm I

Zugriffskontrollsystem andert: Anfrage —}aeingeschrénkte Anfrage e
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Motivation fur Privacy-Schutz

Privacy - Informationslecks finden (2)

% unerlaubte

Health_Co
BIUIM
— Mitarbeiter - _ ~ Weitergabe
vertrauliche S
N
) @ Daten \
Alice
\
\
v
Med_Care =
¢
-
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Ziel

Privacy - Sicherheits-Architektur

DBS zeichnet auf wer wann was mit welchen Daten
gemacht hat

Losungsvorschlag: alle Ergebnistupel aufzeichnen.
® hoher Speicherbedarf
® Informationsgewinn nicht aus Ergebnis ablesbar

Besser: Anfragen aufzeichnen
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[Anfrage / Schreiboperation IBenutzer]

Privacy-Schutzschicht I

|
[Anfrage[ Benutzer ] [ Schreiboperation ]

9,

Original- Hintergrund-

Anfrage-

Tabellen Protokoll Datenbank

w

V7
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Hintergrund-Datenbank

Aufdecken von Privacy-Verletzungen

Hintergrund-Datenbank der Privacy-Sicherheitsarchitektur

« speichert von wann bis wann Datenséatze giiltig sind

« markiert geléschte Datenséatze als bis zur aktuellen Zeit glltig
« markiert eingefligte Datensétze als ab aktueller Zeit gdltig.

Originaltabelle Giiltigkeitsintervall
A A

N N\
Name Bluttest Startzeit Endzeit
Eva Stark 0.K. 3.5.2001 | 10.6.2005 |4 geldscht
Herbert Meier| ... Krebs | 10.6.2005 null' | <= eingefiigt
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| Audit-Anfrage 2: Bluttest ... |

Hintergrund-
Datenbank

inhaltlicher und
zeitlicher Abgleich

Anfrage-
Protokoll

' 4

Anfrage 1: ...
IAnfrage 2: Bluttest l
Anfrage 3: ... verdachtige
Anfrage 4: ... Anfrage
Zugriffskontrolle _Privacy Protection ~ Vergleich mit externen Daten - Prof. Dr. Stefan Botcher - SS2005 14/ 36

Privacy-Verletzungen aufdecken

Anfrage-Protokoll

Hintergrund-
Datenbank

inhaltlicher und
zeitlicher Abgleich

Anfrage-
Protokoll

124

Anfrage 1: Bluttest ... - - - )
[Anfrage 2 Blutest ... |- - - Bluttest: Werte eingetragen

Anfrage 3: Honorar |\..

= === Werbepost angekommen
Anfrage 4: Bluttest |... P 9

verdachtige
Anfrage
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« als Tabelle organisiert

* speichert alle Anfragen
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Audit-Anfrage : Beispiel

von Audit-Anfrage gehitetes
Geheimnis : Beispiel

Alice mochte wissen, ob ihr Name und ihre Adresse
zusammen mit ihrem Diabetes-Risiko weitergegeben wurden.

DURING t, TO t,

AUDIT name, adresse, diagnose
FROM Bluttest
WHERE name = ‘Alice*
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Der Audit-Ausdruck selektiert folgende DB-Feld-Kombination

name adresse diagnose

Das dadurch beschriebene Geheimnis ist die Kombination aus
Name="Alice’, Adresse='"Paderborn' und Diagnose='Diabetis'
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Unentbehrliches Tupel - Idee

Unentbehrliches Tupel

« Ein (virtuelles) Tupel ist unentbehrlich fur eine Anfrage Q,
wenn das Weglassen des Tupels das Ergebnis von Q verandern
wirde

Ein (virtuelles) Tupel ist unentbehrlich fur eine Audit Query A
(also wesentlich fur das durch A beschriebene Geheimnis)
wenn das Weglassen des Tupels das Ergebnis von A
verandern wirde

Ein fur das durch A beschriebene Geheimnis wesentliches Tupel t,
beeinflusst das Ergebnis von Q,
wenn t fur A und fur Q unentbehrlich ist
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m_= Duplikate entfernt F_; Duplikate behalten

 Ein (virtuelles) Tupel v O T ist
unentbehrlich fir eine Anfrage Q =
To(Opo( T)) , unentbehrlich(v,Q),
wenn das Weglassen von v das
Ergebnis von Q verandern wirde:

unentbehrlich(v,Q) &  To(Tpo( T))
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Unentbehrlichkeit - DISTINCT

Unentbehrlichkeit - Beispiel

m_= Duplikate entfernt Tt = Duplikate behalten

* Ein (virtuelles) Tupel v O T ist unentbehrlich
fur eine Anfrage Q = Tio(0p( T))

wenn es unentbehrlich fur Q* = FI'CQ(O'PQ( T)) ist.
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Student: hort: Kurs:

Name | MNr MNr KNr KNr Titel | Semester

Alice 123456 123456 0001 0001 | Mod 1
123456| 0002 0002 | SWE 1

Q = T name(OTk semester=1( S IXI N [X| K)) T = Duplikate entfernt

t, = (0002, SWE, 1) unentbehrlich fur Q ?
Ja, denn t, ist unentbehrlich fur Q*

Q= T%.Name(o-K.Semestecl( SIx hix K)) F: Duplikate behalten
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Zugriffskontrolle _Privacy Protection  Vergleich mit extermen Daten -

Unentbehrlichkeit — Aggregation

Audit-Anfrage : Beispiel

* Ein (virtuelles) Tupel v O T ist unentbehrlich
fur eine Anfrage Q mit Aggregation, wenn es
unentbehrlich fir die aggregationslose Version Q' ist.

Q = Q‘ =
SELECT name, avg(duration) SELECT name, duration
FROM Doctor d, Treatment t FROM Doctor d, Treatment t

WHERE d.did=t.did AND WHERE d.did=t.did AND
disease="diabetes’ disease="diabetes’

GROUP BY name
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Zugriffskontrolle _Privacy Protection  Vergleich mit extemen Daten -

Alice mdchte wissen, ob ihr Name und ihre Adresse
zusammen mit ihrem Diabetes-Risiko weitergegeben wurden.

DURING t, TO t,

AUDIT name, adresse, diagnose
FROM Bluttest
WHERE name = ‘Alice*
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von Audit-Anfrage gehitetes
Geheimnis : Beispiel

Benutzer-Query : Beispiel

Der Audit-Ausdruck selektiert folgende DB-Feld-Kombination

name adresse diagnose

Das dadurch beschriebene Geheimnis ist die Kombination aus
Name="'Alice', Adresse='"Paderborn' und Diagnose='Diabetis’
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SELECT name, adresse

FROM Bluttest

WHERE diagnose='Diabetes’ AND plz='33100*
name | adresse | plz | | diagnose |
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Benutzer-Query ist Candidate Query - Bsp.

Candidate-Query

name adresse diagnose
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« Eine Anfrage Q ist eine candidate query
zu einem gegebenen Audit-Ausdruck A,
wenn Q auf alle Spalten Cg, zugreift,
die als Spalten C, in A vorkommen:

Q ist candidate Query fir A & C, 0 Cq

-> Candidate Queries
kdnnen leicht durch statische Tests ermittelt werden
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Zugriffskontrolle _Privacy Protection  Vergleich mit extermen Daten -

Benutzer-Query ist verdachtig - Beispiel

Benutzer-Query ist verdachtig - Beispiel

1. Benutzer-Query umfasst alle Spalten der Audit-Query
2. Es gibt ein fur beide Queries unentbehrliches Tupel
name adresse diagnose

adresse
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Zugriffskontrolle _Privacy Protection  Vergleich mit extemen Daten -

[ diagnose |

adresse

Es gibt gemeinsames unentbehrliches Tupel:

-> candidate query ist verdachtig (=suspicious)
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Verdachtige Anfrage

Anfrage-Erzeugung

Eine candidate query Q ist verdachtig

bei einem gegebenen Audit-Ausdruck A,

wenn beide ein unentbehrliches (maximal virtuelles)
Tupel v teilen:

C Q ist candidate queryj
—

suspicious(Q,A) & Cc,0C,
Ov: (unentbehrlich(v,Q)
O unentbehrlich(v,A) )
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Existiert gemeinsames unentbehrliches Tupel?
Selektionsbedingungen beider Anfragen verschachteln
-> Sicherstellen, dass gleiche DB-Sicht zugrunde liegt

- Effizienz (kleinere Datenmenge fur 2.Selektion)

Anfrage verdachtig, wenn Ergebnismenge nicht leer:

O Og(Ty) # D
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Audit-Anfragen-Generator

Statische Analyse .

e 3 Schritte:

1. Statische Analyse
»ermittelt candidate queries

2. Zeitintervall-Priifung

3. Verdéchtigkeits-(Suspicious-)Test
»Kombiniert candidate query und audit query
zu einzelner SQL-Anfrage

1. Candidate-Test:
Vergleich der Attribut-Namen:
C\DOCq

2. Zeitintervall-Test: DURING-Bedingung
TO0[tl;12]

3. Widerspriiche
-es gibt kein gemeinsames
unentbehrliches Tupel

® o0
e o
Uibrig bleiben: verdéachtige Queries
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Offene Fragen / Ausblick
Zusammenfassung g
1. Anfragen aufzeichen . .
agen aufzeiche « Externe Verknipfung von Anfrage-Ergebnissen
2. DB-Zustande wiederherstellen
3. Zu priifende Daten spezifizieren - Audit-Ausdruck * Verknipfungen mit externen Daten
4. Audit-Anfrage generieren » Manipulation von Anfrage-Protokoll und
Verdachtige Anfragen erkennen Hintergrund-DB
» Candidate queries ermitteln
» Gemeinsames unentbehrliches Tupel finden
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Zugriffskontrolle _Privacy Protection  Vergleich mit extemen Daten -

Zugriffskontrolle _Privacy Protection ~ Vergleich mit externen Daten -




